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17.03.2023 r.
ZAPYTANIE OFERTOWE

1. Powiat Policki zaprasza do sktadania ofert na wykonanie zadania: Przeprowadzenie
diagnozy cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” w Starostwie
Powiatowym w Policach w ramach Projektu grantowego pn.: Cyfrowy Powiat, ztozonego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V.
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,
Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Opis przedmiotu zamoéwienia:

Przeprowadzenie diagnozy cyberbezpieczeristwa w ramach projektu ,Cyfrowy Powiat”
w Starostwie Powiatowym w Policach zgodnie z zakresem oraz formularzem stanowigcym
zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat.

Zamawiajgcy nie dopuszcza wykonania diagnozy cyberbezpieczeristwa zdalnie.

Szczegétowy zakres przedmiotu zamodwienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczeristwa stanowigcy zatacznik nr 8 Regulaminu
Konkursu Grantowego Cyfrowy Powiat zatgczony do niniejszego zapytania ofertowego.

CPV - 72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
CPV - 72810000-1 - Ustugi audytu komputerowego
CPV 79212000-3 - Ustugi audytu

2. Termin wykonania zamdwienia:

Wykonawca jest zobowigzany wykonaé¢ zamdwienie w terminie 14 dni od dnia podpisania
umowy.

3. Kryteria oceny ofert:

a) Przy wyborze oferty do realizacji zamawiajgcy bedzie sie kierowat kryterium:
Cena — 100%.

b) Cene za wykonanie zamdéwienia nalezy podac¢ w formularzu oferty.

4. Wymagania stawiane wykonawcom (np. posiadanie koncesji, zezwolenia i in., lista
dokumentdw, ktére nalezy dotaczy¢ do oferty): obligatoryjnie osoba, ktéra przeprowadza
diagnoze bezpieczenstwa, musi posiada¢ uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

a) Certified Internal Auditor (CIA)
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b) Certified Information System Auditor (CISA)

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
i 1338), w zakresie certyfikacji oséb.

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Wykonawcy, ktdérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegac
beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucona.

5. Cena ofertowa powinna zawiera¢ w sobie wszelkie koszty niezbedne do zrealizowania
zamowienia. Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okolicznosci
mogace mie¢ wptyw na cene;

6. Oferte nalezy sporzadzi¢ na formularzu ofertowym, bedgcym zatgcznikiem do niniejszego
zapytania.

Oferta ma zawierac:

a) kompletny, wypetniony formularz ofertowy stanowigcy zatgcznik nr 1;

b) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

7. Oferte nalezy ztozy¢ do dnia 24.03.2023 r. do godz. 12:00 :

a) w siedzibie zamawiajgcego, tj. Starostwo Powiatowe w Policach ul. Tanowska 8,
72-010 Police w zamknietej kopercie z dopiskiem:

,OFERTA: Przeprowadzenie diagnozy cyberbezpieczerstwa w ramach projektu ,,Cyfrowy
Powiat” w Starostwie Powiatowym w Policach”

b) drogg elektroniczng za pomocg elektronicznej skrzynki podawczej ePUAP do Starostwa
Powiatowego w Policach na adres skrzynki: /starostwopolice/skrytka
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Oferta wystana drogg elektroniczng powinna byé zatytutowana: , OFERTA: Przeprowadzenie
diagnozy cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” w Starostwie Powiatowym
w Policach”

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

Dodatkowe informacje w przedmiotowej sprawie mozna uzyskaé w Referacie Informatyki
Starostwa Powiatowego w Policach, tel. 91 43-28-113, email: sadowski@policki.pl

Zataczniki:
1. Formularz ofertowy;

2. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa
(zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowy Powiat).

KIEROWNIK REFERATU
Adam Sadowski
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